OBOWIAZKI ZWIAZANE Z NARUSZENIEM OCHRONY DANYCH OSOBOWYCH

Co to jest naruszenie danych osobowych?

Przez pojecie ,,naruszenia ochrony danych” nalezy rozumie¢ ,,naruszenie bezpieczenstwa prowadzace
do przypadkowego Ilub niezgodnego =z prawem zniszczenia, utracenia, zmodyfikowania,
nieuprawnionego ujawnienia lub nieuprawnionego dostgpu do danych osobowych przesytanych,
przechowywanych lub w inny sposéb przetwarzanych” (art. 4 pkt 12 RODO).

Aby zaistniato naruszenie musza by¢ spetnione tacznie trzy przestanki:

e naruszenie musi dotyczy¢ danych osobowych przesytanych, przechowywanych lub w inny

sposob przetwarzanych przez podmiot, ktérego dotyczy naruszenie;

e skutkiem naruszenia musi by¢ zniszczenie, utracenie, zmodyfikowanie, nieuprawnione

ujawnienie lub nieuprawniony dostep do danych osobowych;

¢ naruszenie jest skutkiem ztamania zasad bezpieczenstwa danych.

Jednoczesénie jak wskazuje Grupa Robocza Art. 29 mozna wyrdzni¢ trzy typy naruszenia ochrony
danych osobowych:

e naruszenie poufnos$ci — polega na ujawnieniu danych osobowych nieuprawnionej osobie;
Przykiad: ,, Przypadkowe wystanie danych osobowych klienta do niewlasciwego dziatu firmy lub osoby
postronnej.”

e naruszenie dostgpnosci — polega na trwalej utracie lub zniszczeniu danych osobowych;
Przyktad 1. , Zgubienie Ilub kradziez nosnika zawierajgcego kopi¢ bazy danych klientow
administratora.”

Przyktad II: ,, Pracownik przypadkowo lub osoba nieupowazniona celowo usuwa dane ze zbioru.
Administrator probuje odzyska¢ dane z kopii zapasowej, jednak jego dziatania nie przynoszq
rezultatu.”

e naruszenie integralnoSci — polega na zmianie treSci danych osobowych w sposob

nieautoryzowany.
Przykiad: ,, Pracownik dla zZartu zmienia nazwiska klientow poprzez dopisanie litery ,,s” na koncu
kazdego z nich.”

Jakie informacje musi zawiera¢ zgloszenie o naruszeniu kierowane do Prezesa UODO?
Zgodnie z art. 33 ust. 3 RODO, administrator powinien wskaza¢ w zgloszeniu naruszenia nastgpujace
informacje:
o opis charakteru naruszenia ochrony danych osobowych, w tym w miar¢ mozliwo$ci wskazanie
kategorii i przyblizona liczbe osob, ktorych dane dotycza, oraz kategorie i przyblizong liczbe
wpiséw danych osobowych, ktérych dotyczy naruszenie;
e wskazanie imienia i nazwiska oraz danych kontaktowych inspektora ochrony danych lub
oznaczenia innego punktu kontaktowego, od ktorego mozna uzyska¢ wigcej informacji;
¢ opis mozliwych konsekwencji naruszenia ochrony danych osobowych;
e wskazanie srodkéw, jakie zostaly zastosowane lub proponowane przez administratora w celu
zaradzenia naruszeniu ochrony danych osobowych, w tym w stosownych przypadkach srodki
w celu zminimalizowania jego ewentualnych negatywnych skutkdw.
[ ]
Jakie obowiazki w zwigzku z naruszeniami danych osobowych przewiduje RODO?
RODO przewiduje nastepujace obowigzki zwigzane z naruszeniem danych osobowych:

e wprowadzenie procedur umozliwiajgcych stwierdzanie ioceng¢ naruszen pod katem
wystgpienia ryzyka naruszenia praw i wolno$ci 0sob fizycznych;
prowadzenie wewngtrznej ewidencji naruszen;
zglaszanie naruszen organowi nadzorczemu;
powiadamianie osoby, ktérej dane dotycza o naruszeniu;
podejmowanie dziatan majgcych na celu przeciwdziatanie skutkom naruszenia i zapobieganie
im w przysztosci.
Waznym, jesli nie najwazniejszym, elementem catego procesu zwigzanego ze zglaszaniem naruszenia
ochrony danych, jest szybkos¢ podjecia niezbednych dziatan, zarowno wobec organu nadzorczego, jak
I 0sob, ktorych dane dotycza. Czas ma tu bardzo duze znaczenie.



Aby zapewni¢ dzialania bez zbednej zwloki administratorzy powinni wigc opracowaé i wdrozy¢
procedury postepowania Na wypadek wystgpienia naruszenia ochrony danych. Taka procedura pomoze
ujednolici¢, usprawni¢ oraz przyspieszy¢ dziatania w przypadku wykrycia naruszenia ochrony danych.
W tej procedurze powinno si¢ zawrze¢ m.in.:

e cel, wjakim procedura zostata opracowana;

e zakres jej stosowania;

o katalog ewentualnych zagrozen i naruszen, jakie moga wystapi¢ w zwiagzku z przetwarzaniem

danych u konkretnego administratora;
e opis etapow zarzadzania naruszeniem, poczawszy od jego wykrycia, a konczgc na usunigciu;
e opis postgpowania personelu administratora w przypadku wystapienia naruszenia ochrony
danych.

Dobrze zaprojektowana i wdrozona procedura postepowania na wypadek wystgpienia naruszenia
ochrony danych pozwoli administratorowi przeprowadzi¢, w przypadku wykrycia przez niego
naruszenia ochrony danych, szybka iprawidlowa ocen¢ naruszen, pod katem wystapienia ryzyka
naruszenia praw i wolnosci oséb fizycznych.
Procedura pozwala dokona¢ klasyfikacji zidentyfikowanych naruszen ochrony danych, czyli okresli¢
poziom wystapienia ryzyka naruszenia praw i wolnosci osob fizycznych, tj. niski, $redni lub wysoki.
W zalezno$ci, z jakim poziomem ryzyka naruszenia praw i wolnosci 0sob fizycznych administrator
ma do czynienia, inaczej ksztaltujg sie jego obowigzki w stosunku do organu nadzorczego, a takze
osob, ktorych dane dotycza. Jezeli w wyniku analizy administrator stwierdzil, Zze ma do czynienia
z niskim ryzykiem naruszenia praw i wolnosci 0sob fizycznych, nie jest on zobligowany do zgloszenia
naruszenia Prezesowi Urzedu Ochrony Danych Osobowych. Wskazane naruszenie musi jedynie
wpisa¢ do wewngtrznej ewidencji naruszen. W przypadku stwierdzenia $redniego ryzyka naruszenia
praw i wolnosci 0sob fizycznych, obowigzkiem administratora jest zgloszenie naruszenia ochrony
danych Prezesowi UODO, jak rowniez umieszczenie wpisu w wewngtrznej ewidencji naruszen.
Wystgpienie wysokiego ryzyka naruszenia praw 1wolnosci oséb fizycznych, oprocz wpisu
w ewidencji naruszen, wymaga od administratora powzigcia odpowiednich dziatan, zar6wno wobec
organu nadzorczego (zgloszenie naruszenia ochrony danych), ale takze w niektorych przypadkach
roéwniez wobec 0sob, ktorych dane dotyczg. W przypadku naruszen, ktdére moga powodowac wysokie
ryzyko naruszenia praw lub wolno$ci osoby, ktérej dane dotycza, RODO wprowadza bowiem
dodatkowy obowiazek niezwlocznego zawiadomienia podmiotu danych przez administratora, chyba,
ze ten podjat dziatania prewencyjne przed zaistnieniem naruszenia albo dziatania zaradcze po
wystgpieniu naruszenia (art. 34 ust. 3 RODO).
Niezaleznie od poziomu ryzyka, administrator zobowigzany jest do wprowadzenia $rodkoéw
zaradczych majacych na celu zminimalizowanie ryzyka i zabezpieczenia danych osobowych.

Przyklady naruszen

Przykiad: ,,W wyniku przerwy w dostawie prqgdu lub ataku typu blokada ustug, administrator
tymczasowo lub trwale traci dostep do danych osobowych.”

W powyzszym przyktadzie mamy do czynienia ze zdarzeniem skutkujacym utratg dostgpnosci danych
osobowych przez pewien odcinek czasu. Jest to naruszenie, poniewaz brak dostepu do danych moze
mie¢ znaczacy wplyw na prawa i wolno$ci osob fizycznych. Pamietaé nalezy jednak, Ze nie kazda
czasowa niedostepnos¢ do danych jest naruszeniem. Jest nig tylko taka niedostepnos¢ danych, ktora
moze stanowi¢ ryzyko dla praw i wolnosci 0sob fizycznych, np. w przypadku szpitala brak dostgpu
danych pacjentéw moze prowadzi¢ do uniemozliwienia przeprowadzenia operacji medycznej, a zatem
narazenia zycia, co nalezy zaklasyfikowac¢ jako wysokie ryzyko dla praw i wolnosci osob fizycznych.
W przypadku kilkugodzinnego braku dostepu spotki medialnej do swoich systemow i niemozliwosci
wysylania newslettera do abonentéw, istnieje natomiast niskie prawdopodobienstwo naruszenia praw
i wolnos$ci 0sob fizycznych. Podobnie w przypadku planowanej konserwacji systemu, dane osobowe
moga by¢ niedostepne przez pewien czas i nie nalezy traktowac tego jako naruszenia bezpieczenstwa
(ryzyko niskie).

Chociaz utrata dostepu do systeméw administratora moze by¢ tylko tymczasowa i w poczatkowej
fazie naruszenia nie wywotuje skutkéw dla praw iwolnosci osob fizycznych, wazne jest, aby
administrator po przeprowadzeniu pelnej analizy ryzyka, rozwazyt wszystkie mozliwe konsekwencje
naruszenia, zarowno te ktore juz zaistnialy jak i te, ktére moga zaistnie¢ w przysztosci.



Przyktad: System informatyczny administratora zostat zainfekowany ztosliwym oprogramowaniem. Po
przeprowadzeniu wstepnej analizy administrator stwierdzil, Ze nastgpita tymczasowa utrata dostepu
do danych jednak z uwagi na fakt, ze administrator posiadal elektroniczny system zabezpieczen
chronigcy przed wyciekiem danych, ryzyko naruszenia praw i wolnosci osob fizycznych byto mate,
a samo naruszenie nie wymagato zgloszenia do Prezesa UODQ. Po paru godzinach okazalo sig
jednak, ze w wyniku ww. wltamania do systemu, haker po obejsciu zabezpieczen, uzyskat dostep do
danych osobowych, w zwigzku z czym ryzyko naruszenia praw i wolnosci osob fizycznych stalo sie
wysokie i wymagato zgloszenia do organy nadzorczego.

Naruszenie danych moze mie¢ miejsce rowniez w nastepujacych przypadkach:

e zmiana danych bez zgody osoby, ktorej dane dotycza;

e wystanie danych do niewlasciwej osoby (np. poprzez niewlasciwie zaadresowanie poczty
elektronicznej);

e utrata no$nikow danych (telefon, laptop, USB, teczki zawierajace dane w wersji papierowej);

e nieuprawnione udostepnienie danych (np. elektronicznie — przekazywanie danych przez
zdalny dostep np. VPN, czesto przydzielane bezterminowo - ale tez np. telefonicznie
(rozmowca podaje si¢ za pracownika policji czy urzedu, probujac wyciggnaé informacje);

e nieodpowiednie usuwanie danych (np. administrator postanawia pozby¢ si¢ starych
komputerow. Przed sprzedaza usuwa jedynie pliki na pulpicie iopréznia kosz ze starych
plikdéw. Nie usuwa jednak danych z dysku komputera).

[ ]

Kiedy nie ma obowiazku zgloszenia naruszenia Prezesowi UODO?

e Art. 33 ust. 1RODO wskazuje, ze w przypadku, gdy ,jest malo prawdopodobne, by
naruszenie to skutkowalo naruszeniem praw lub wolnosci 0sob fizycznych”, administrator nie
ma obowigzku zawiadomienia organu nadzorczego o naruszeniu ochrony danych.

e W Swietle art. 33 RODO, nie kazde naruszenie ochrony danych osobowych wigze si¢
Z naruszeniem bezpieczenstwa danych. Obowigzek zgloszenia, o ktorym mowa w ww.
artykule, dotyczy tylko tych naruszen, ktore stanowig naruszenie bezpieczenstwa danych.

o Przykiad I: Pracownik kancelarii przez pomytke wynosi poza jej obszar teczke
Z niezabezpieczonymi danymi osobowymi, wsrod ktorych znajdujq sie rowniez
szczegllne kategorie danych osobowych. Po chwili orientuje sig, zZe nastgpita
pomytka i wraca do kancelarii zwracajgc teczke. Dziatanie takie naruszylo zasady
ochrony danych, ale nie wplyneto na bezpieczenstwo danych, ktore nie zostaly
udostgpnione.

o Przyktad 1l: Administrator traci bezpiecznie zaszyfrowany pendrive. Klucz
szyfrowania pozostaje w posiadaniu administratora i nie jest to jedyna kopia danych
osobowych. W takiej sytuacji dane pozostajg niedostepne dila ziodzieja. Oznacza to
mate prawdopodobienstwo, by naruszenie stanowilo zagrozemie dla praw Ilub
wolnosci 0sob, ktorych dane dotyczg.

e Do kazdej sytuacji nalezy jednak podchodzi¢ z duza rozwagg i ostroznos$cig. Zmiana chocby
jednego z kluczowych elementéw zdarzenia moze bowiem doprowadzi¢ do odmiennych
wnioskow, np. jezeli w przypadku opisanym w przyktadzie II po czasie okaze si¢, ze
naruszono bezpieczenstwo klucza lub, ze oprogramowanie narazone jest na ataki, wowczas
zmieni si¢ ryzyko naruszenia praw iwolnosci osdb, aw zwigzku ztym moze powstaé
obowigzek zgloszenia naruszenia Prezesowi UODO. Podobna sytuacja moze si¢ zdarzy¢, gdy
w sytuacji zaistnienia naruszenia, administrator nie bedzie dysponowat kopig zapasows
danych osobowych. W takim przypadku bedziemy mieli do czynienia z naruszeniem
dostepnosci, stanowigcym ryzyko dla praw i wolnosci osob fizycznych i w zwiazku z tym,
sytuacja ta bedzie wymagata zgloszenia naruszenia organowi nadzorczemu.

[ ]

Sposoby informowania oséb, ktérych dane dotycza o naruszeniu.

Forma, w jakiej podmioty danych powinny by¢ zawiadomione o naruszeniu, nie zostala wprost
wskazana w RODO. Ostateczny jej dobor bedzie zalezat od danych kontaktowych podmiotow danych,
ktérymi dysponuje administrator. Majac na wzgledzie znaczenie zawiadomienia, powinno by¢ ono
sporzadzone w formie, ktoéra umozliwi podmiotowi danych na wielokrotne zapoznanie si¢ z jego
trescig. Bardzo wazne jest, aby zawiadomienie zostalo dostarczone do adresata w mozliwie



najkrotszym czasie. Wybierajac mniej efektywny s$rodek komunikacji, administrator moze
spowodowa¢ nieuzasadniong zwloke w przekazaniu informacji. W tym kontek$cie wadag przesytki
nadanej drogg tradycyjna jest czas niezbedny na jej dorgczenie podmiotowi danych. Dla poréwnania
zasadniczg zaleta elektronicznej formy komunikacji jest jej szybkos$¢, co jest pozadane z uwagi na
obowigzek powiadomienia podmiotu danych bez zbednej zwtoki (art. 34 ust. 1 RODO). Forma ta
umozliwia adresatowi wielokrotne zapoznanie si¢ z komunikatem oraz jego wydruk w razie potrzeby.
Co do zasady administrator bezposrednio powiadamia osoby, ktorych dane naruszono, chyba ze
wymagatoby to niewspotmiernie duzego wysitku. W takim przypadku administrator wydaje publiczny
komunikat Iub stosuje podobny $rodek, aby w réwnie skuteczny sposob poinformowaé osoby, ktorych
dane dotycza, (art. 34 ust. 3 lit. ¢ RODO). Do powiadamiania 0sob, ktorych dane naruszono,
administrator powinien stosowa¢ komunikaty dedykowane, ktore nie powinny by¢ przesylane razem
zinnymi informacjami, na przyklad newsletterem, czy standardowg wiadomoscia. Pomoze to
przekaza¢ informacje o naruszeniu w jasny i przejrzysty sposob. Powiadomienia ograniczajacego sig
do komunikatu prasowego, czy firmowego bloga nie uznaje si¢ za skuteczne poinformowanie osoby
fizycznej o naruszeniu.

Jak szybko nalezy zglosi¢ naruszenie Prezesowi UODO?

Zgodnie z art. 33 ust. 1 RODO, w przypadku naruszenia ochrony danych osobowych, administrator
bez zbg¢dnej zwloki — w miar¢ mozliwosci nie pdzniej niz w terminie 72 godzin po stwierdzeniu
naruszenia — zglasza je organowi nadzorczemu wiasciwemu zgodnie z art. 55 RODO, chyba ze jest
malo prawdopodobne, by naruszenie to skutkowalo ryzykiem naruszenia praw lub wolno$ci osob
fizycznych.

Jak wynika z ww. artykutu, zgloszenie naruszenia powinno by¢ przestane do wilasciwego organu
nadzorczego, bez zbednej zwtoki. To czy zawiadomienia dokonano bez zbednej zwtloki, nalezy ustali¢
z uwzglednieniem w szczegoOlno$ci charakteru iwagi naruszenia, jego konsekwencji oraz
niekorzystnych skutkow dla osoby, ktorej dane dotycza.

Ponadto administrator musi zglosi¢ naruszenie nie pdzniej niz w terminie 72 godzin po stwierdzeniu
naruszenia. Wedtug Grupy Roboczej Art. 29 administrator ,stwierdza” naruszenie, kiedy ma on
wystarczajacy stopien pewnosci co do tego, ze miato miejsce zdarzenie zagrazajgce bezpieczenstwu,
ktore doprowadzito do naruszenia ochrony danych.

Termin wskazany w art. 33 ust. 1 RODO nie powinien by¢ przekraczany przez administratorow,
jednakze RODO przewiduje pewne okoliczno$ci, gdy zgloszenie naruszenia organowi nadzorczemu
moze nastgpi¢ po 72 godzinach od stwierdzeniu naruszenia. W takim przypadku, administrator jest
zobligowany do podania przyczyn opoznienia (wigcej w pkt. ,,Czy dopuszczalne jest przekazywanie
informacji 0 naruszeniu po uptywie 72 godzin od stwierdzenia naruszenia?”).

Jakie informacje nalezy przekaza¢ osobom, ktorych dane dotyczg w zwiazku z naruszeniem?
Zgodnie z art. 34 ust. 2 RODO zawiadomienie skierowane do osob, ktorych dane dotycza powinno
jasnym i prostym jezykiem opisywaé charakter naruszenia ochrony danych osobowych oraz zawiera¢
przynajmniej informacje i srodki, o ktdrych mowa wart. 33 ust. 3lit. b), ¢) id). Zgodnie ztym
przepisem, administrator powinien poda¢ przynajmniej nastepujace informacje:

e imi¢ inazwisko oraz dane kontaktowe inspektora ochrony danych lub innego punktu
kontaktowego, od ktorego mozna uzyska¢ wiecej informacji;

e opis mozliwych konsekwencji naruszenia ochrony danych osobowych;

e opis $rodkdOw zastosowanych lub proponowanych przez administratora w celu zaradzenia
naruszeniu - wtym w stosownych przypadkach - $rodkéw w celu zminimalizowania jego
ewentualnych negatywnych skutkow.

Zawiadomienie powinno by¢ sformutowane jasnym i prostym jezykiem. Aby wymoég ten zostat
spelniony, administrator powinien mie¢ na wzgledzie grupe odbiorcow, do ktdérej zawiadomienie
bedzie skierowane i dostosowa¢ do niej jego tre$¢. Tytulem przyktadu: jezeli okreslony podmiot
posiada Klientow w zblizonym wieku ipoziomie wyksztalcenia, jezyk komunikatu powinien
uwzglednia¢ te okoliczno$ci. Jezeli natomiast adresaci sg zréznicowani lub administrator nie posiada
wystarczajacych danych dla doktadniejszego okre$lenia grupy odbiorcéw zawiadomienia, to w takim
przypadku punktem odniesienia powinien by¢ przecigtny adresat takiej wiadomos$ci. Celem jest



przekazanie odbiorcy komunikatu tatwego do zrozumienia. Ponadto komunikat nie powinien by¢
nadmiernie rozbudowany, gdyz dtuga informacja z reguty utrudnia zrozumienie istoty przekazu.

Kiedy i w jakim celu trzeba zawiadomic¢ o naruszeniu osoby, ktorych dane dotycza?

Zgodnie z art. 34 pkt. 1 RODO ,Jezeli naruszenie ochrony danych osobowych moze powodowaé
wysokie ryzyko naruszenia praw lub wolnosci osob fizycznych, administrator bez zbednej zwtoki
zawiadamia osobg, ktorej dane dotycza, o takim naruszeniu”. Z powotanego przepisu wynika, ze
administrator bedzie zobowigzany do zawiadomienia podmiotu danych wowczas, gdy spelnione
zostang tacznie dwie przestanki. Po pierwsze, musi doj$¢ do naruszenia ochrony danych osobowych.
Po drugie, moze ono powodowac¢ wysokie ryzyko naruszenia praw lub wolnosci osoby, ktérej dane
dotyczg. Do takich przypadkoéw nalezg sytuacje, w ktorych naruszenie prowadzi do dyskryminacji,
kradziezy tozsamos$ci, oszustwa, straty finansowej lub uszczerbku na reputacji. Jezeli naruszenie
dotyczy danych wrazliwych, mozna zatozy¢, ze jest prawdopodobne, iz takie naruszenie moze
prowadzi¢ do wskazanych wyzej szkod. Nie jest konieczne, aby wysokie ryzyko zmaterializowalo si¢
i by faktycznie doszto do naruszenia praw lub wolnosci. Dlatego nie ma znaczenia, czy ostatecznie ich
naruszenie nastgpi. Wystarczajacy jest fakt samego pojawienia si¢ wysokiego ryzyka naruszenia praw
lub wolnosci.

RODO wymaga, aby osoby fizyczne zostaly zawiadomione o naruszeniu ich danych ,,bez zbednej
zwloki”. Oznacza to, ze administrator powinien zrealizowac przedmiotowy obowigzek tak szybko, jak
pozwalaja na to okoliczno$ci danej sprawy. Nalezy przyjac, ze im powazniejsze jest ryzyko naruszenia
praw lub wolnosci podmiotu danych, tym szybciej powinno nastapi¢ zawiadomienie, jak wskazuje
motyw 86 RODO. Poinformowanie na czas osob fizycznych o zaistnialym naruszeniu ma na celu
umozliwienie podmiotom danych podjgcie niezbednych dzialan zapobiegawczych dla ochrony przed
negatywnymi skutkami naruszenia. Jako przyklad mozna wskaza¢ wyciek haset bankowych,
w przypadku ktérego reakcja banku powinna by¢ natychmiastowa.

Czy RODO wymaga podjecia innych krokéw w zwiazku z naruszeniem?

Podobnie jak w przypadku kazdego incydentu zwigzanego z bezpieczenstwem, administrator powinien
ustali¢, czy naruszenie bylo wynikiem btedu ludzkiego lub problemu systemowego i zobaczy¢ w jaki
sposOb mozna zapobiec powtdrce incydentu - czy to poprzez lepsze procesy, dalsze szkolenia lub inne
kroki naprawcze. W celu sprawnej realizacji przez administratorOw ipodmioty przetwarzajace
obowigzkéw w zakresie naruszen ochrony danych zalecane jest wdrozenie procedur. Ponadto
procedura zglaszania organowi nadzorczemu naruszen ochrony danych osobowych oraz
zawiadamiania o naruszeniach podmiotow danych, powinna by¢ elementem kodeksu postgpowania,
zgodnie z art. 40 ust. 2 lit. i RODO.

Jakie naruszenia nalezy wpisywaé do wewnetrznej ewidencji?

Art. 33 ust. 5 RODO naktada na administratoréw obowigzek dokumentowania wszelkich naruszen
ochrony danych osobowych, czyli prowadzenia wewnetrznej ewidencji naruszen. Uzyte w Ww.
artykule sformutowanie ,,wszelkich naruszen” oznacza, ze ewidencja powinna obejmowaé wszystkie
naruszenia spetniajace kryteria okreslone w definicji zawartej w art. art. 4 pkt 12 RODO. W ewidencji
powinny zatem si¢ znalez¢ zaré6wno naruszenia ochrony danych osobowych podlegajace
obowigzkowi notyfikacyjnemu Prezesowi UODO, jak i te, ktore nie podlegaja zgtoszeniu organowi
nadzorczemu ze wzgledu na okoliczno$¢, ze jest malo prawdopodobne, ze skutkowatlyby one
ryzykiem naruszenia praw lub wolnosci 0s6b fizycznych.

Zgodnie z wymaganiami art. 33 ust. 5 RODO administrator musi rejestrowac informacje o naruszeniu
obejmujace okolicznosci naruszenia ochrony danych osobowych, przebieg i naruszone dane osobowe.
Ewidencja powinna obejmowac ponadto skutki i konsekwencje naruszenia oraz dzialania naprawcze
podjete przez administratora.

Prowadzenie ewidencji taczy si¢ zzasadg rozliczalno$ci przewidziang w art. 5ust. 2 RODO oraz
obowigzkami administratora wynikajacymi z art. 24 RODO. Jak wskazuje art. 33 ust. 5 (zdanie 2)
RODO organ nadzorczy moze zazada¢ dostepu do dokumentacji (ewidencji) naruszen i dokumentacja
ta powinna pozwoli¢ organowi na weryfikowanie przestrzegania RODO w zakresie tych obowiazkow.
Grupa Robocza Art. 29 podkresla rowniez, ze w przypadku podjecia decyzji o niezgltoszeniu
naruszenia, wskazane jest udokumentowanie takiego faktu w ewidencji wraz z podaniem przyczyny,



dla ktérej administrator uznaje ryzyko naruszenia praw iwolnosci osob fizycznych za mato
prawdopodobne.

Jezeli chodzi o sposéb prowadzenia ewidencji, Grupa Robocza Art. 29 podkresla, ze administrator
moze zdecydowac o dokumentowaniu naruszen W rejestrze czynnos$ci przetwarzania prowadzonym
zgodnie z art. 30 RODO. Nie ma wymogu prowadzenia osobnego rejestru naruszen, jezeli informacje
dotyczace naruszenia mozna latwo zidentyfikowac i przedtozy¢ na zadanie.

Brak udokumentowania naruszenia we wtasciwy sposob moze prowadzi¢ do wykonania przez organ
nadzorczy uprawnien na mocy art. 58 RODO Iub natozenia administracyjnej kary pieni¢znej zgodnie
z art. 83 RODO.

O jakich naruszeniach trzeba powiadomi¢ Prezesa UODO?

W przypadku wykrycia przez administratora naruszenia ochrony danych osobowych konieczne jest,
aby w pierwszej kolejnosci dokonana zostata analiza pod katem wystapienia ryzyka naruszenia praw
i wolnosci os6b fizycznych. Jezeli w wyniku przeprowadzonego badania okaze si¢, ze nie ma
prawdopodobienstwa wystgpienia ryzyka naruszenia praw i wolnosci 0sob fizycznych, administrator
zwolniony jest z obowiazku powiadamiania organu nadzorczego o naruszeniu. Jednakze pamigtaé
trzeba, ze organ nadzorczy bedzie mogh zwréci¢ si¢ do administratora o uzasadnienie decyzji
0 niezglaszaniu naruszenia, w zwigzku ztym, wnioski z przeprowadzonej analizy nalezy
udokumentowaé w wewngtrznej ewidencji naruszen.

Ryzyko naruszenia praw i wolnosci osob fizycznych jest obecne, kiedy naruszenie moze skutkowac
fizyczna, materialng lub niematerialng szkoda dla oséb fizycznych, ktérych dane naruszono. Szkodami
takimi sg np. dyskryminacja, kradziez tozsamos$ci lub oszustwo dotyczace tozsamosci, naduzycia
finansowe, straty finansowe, nieuprawnione cofni¢cie pseudonimizacji, utrata poufnosci danych
osobowych chronionych tajemnica zawodows, naruszenie dobrego imienia lub inne znaczace skutki
gospodarcze lub spoteczne dla danej osoby fizycznej. Jezeli naruszenie dotyczy danych osobowych
ujawniajacych pochodzenie etniczne, poglady polityczne, przekonania religijne lub §wiatopogladowe,
przynalezno$¢ do zwiazkéw zawodowych lub danych genetycznych, dotyczacych zdrowia lub zycia
seksualnego, nalezy uzna¢, ze wystepuje duze prawdopodobienstwo takiej szkody.

Czy dopuszczalne jest przekazywanie informacji o naruszeniu po uplywie 72 godzin od
stwierdzenia naruszenia?

Administratorzy nie zawsze beda dysponowa¢ wszystkimi wymaganymi informacjami dotyczacymi
naruszenia w ciggu 72 godzin od jego stwierdzenia. W zwiagzku z tym, zgodnie z art. 33 ust. 4 RODO,
administrator moze udziela¢ informacji sukcesywnie. W takim przypadku administrator powinien
przekaza¢ brakujace informacje, jak tylko wejdzie w ich posiadanie. Zawiadamianie ,,sukcesywne”
jest dopuszczalne pod warunkiem, ze administrator poda organowi nadzorczemu przyczyny
opOznienia.
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